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PRIVILEGED ACCESS MANAGEMENT :
LA DERNIERE GENERATION
DE LOGICIELS DE CYBER-SECURITE
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CYBER-ATTAQUES CAPABLES DE DETRUIRE UNE ENTREPRISE :

MYTHE OU REALITE ?

LES VICTIMES SE MULTIPLIENT

Septembre 2017 Aolt 2017
WPP

Vol de la Saison 7 de Game of Thrones,
l a principale source

Profit warning suite a une cyberattaque

Juin 2017

e

Co(t annuel SAINT-GOBAIN
estimé

des cyberattaques

Une cyberattaque qui codte cher

passent par un compte a privileges*

par Juniper research

Septembre 2017 Novembre 2017

EQUIFAX

Vol des données personnelles

de 143 millions d'Américains o7 millions doutili

une image écornée

*Forrester, The Forrester Wave : Privileged Identity Management Q3 2016



CYBER-ATTAQUES, LE RISQUE AUGMENTE

® C U+ desd€nhées a protéger
DIGITALISATION

+do®qui pement s
loT

LES SOLUTIONS
HISTORIQUES

e G.‘
NE SUFFISENT PLUS
=)

AN

+ de contrbles
REGLEMENTATION

+doutilis@ateurs
(internes & externes)
EXTERNALISATION



UNE NOUVELLE ERE DE LA CYBERSECURITE

Vagues technologiques

4_ — _— — _— — _— — _— — _— — _— — _— — _— — _l

|| Cloud Based Security Services (en mode SaaS) .
:l (IAM, PAM, chiffrement, etc.) W<ILLIX |
Leader

PAM™* W= LLIX <

Gestion des acces a privileges CYBERARK

Ere de 3700 clients

Protection des équipements

|
|
|
|

Il 6i dent

etdela |

mobilité |
| IAM*
| Gestion des identités et des acces
|
|
|

Ere | Firewall -
dol nt g Protection des réseaux E grhwsegeléwopmgamtv
|
|
|
: | Antivirus

Ersg ! I v Symantec.

|

370 000 clients

| —

*|dentity Access Management Taux doé®qui pemen
**Privileged Access Management 6



PRIVILEGED ACCESS MANAGEMENT : UN MARCHE CIBLE
DE 2 Md$ EN 2021

Chiffres en Md$ PAMunes ol uti on po.l

s épermettre | a
digitale des entreprises

TCAM : +27%

élutter ef fica
-=8 les nouvelles formes
b

de cybeiattaques

0,69

== €ése mettre en
Iﬂﬂ avec la reglementation

2015 2016 2017 2018 2019 2020

Source : Gartner 7



LE NOUVEL ENJEU : LA PROTECTION DES IDENTITES,
DES ACCCS ET DES DONNE£ES DE LOEN

Uillisateurs B [S I I O N Utilisateurs pirates

internes et externes
autorisés

Contréle Gestion Console
des acces des mots doadmi
en temps de passe web

réel

Cr®ation doéun r ®se:
de confiance contre les menaces
internes et externes
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2013-2017 NAI SSANCE
LEADER DU PAM
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WALLIX BASTION : UNE SUITE LOGICIELLE ENRICHIE
POUR COUVRI R LOENSEMBLE DES BESQO

MARCHE CIBLE

PAM 4
OnPremise
et/ou Ordemana . IT/OT/ 10T/
“ PEELE DevOps /
" &8 Cloud
PAM
. ACCESS
On Premise l__l MANAGER
1 e "
Grands comptes
PSM* PASSWORD
MANAGER
Q‘ é T
PEEA TPE/PME/ET]
SESSION
MANAGER
>
IPO AUJOURDOHUI TEMPS

*PSM : Privileged Session Managemerse§oest du PAM 10



WALLIX BASTION : UNE SUITE LOGICIELLE CLOUD READY

SIEM (Security Information and Event Management)

AUDIT - RISK Log Management
COMPLIANCE
SESSION MANAGER l _ iy
% CLOUD READY } "o amazon
) |
< il Vicrosoft
PRIVILEGED o Wl Azure
USRS < PASSWORD APPLICATION ]
> WINDOWS SERVER =. HMnggsoﬂ
N VAULT WEB CONSOLE
W
- vmware
O APPLIANCE M
EXTERNAL SERVICE O LINUX/UNIX SERVER
PROVIDERS <]:
PASSWORD MANAGER NETWORK
AND SECURITY InfoWorid
EQUIPMENT Aer
9 INDUSTRIAL EQUIPMENT

AAPM (APPLICATION-TO-APPLICATION
PASSWORD MANAGEMENT)

11



WALLIX BASTION : DES ATOUTS MAJEURS

DEPLOIEMENT NON INTRUSIF SANS AGENT (LOGICIEL)
SUR LES EQUIPEMENTS A PROTEGER

CHEMIN LE PLUS COURT VERS LA CONFORMITE

o AMELIORATION DE LA SE POINTS
Certifié CSPN CRI TI QUES DU D61 NFOR

parl 6 AN*'S S|

ADOPTION FACILE ET SANS IMPACT SUR LA
PRODUCTIVITE DES EQUIPES

MACTRI SE DES COdTS DE POSSESSI O

F/SNIATAOIGAZY KS 4SOdNAGS RS LINBYASNI yAGSHdz  O02 NRSS LI N3 Q)




WALLI X BASTI ON : UN POSI TI ONNEME
RECONNU PAR LES EXPERTS DU SECTEUR

KU ingercoie
pp gA NALYSTS
TECHNOLOGY
PRODUCT =
_ 3
T CYBERARK |5
CYBERARK [o BEYONDTRUST 2
BEYONDTRUST A
CcA CA TECHNOLOGIES
TECHNOLOGIES LIEBERMAN SOFTWARE THYCOTIC
THYCOTIC CWALLIX Y
LIEBERMAN SOETWARE SWALLILY  cenTRIFY
CWALLIX CENTRIFY . >
e N

MT4 SOFTWARE
MT4 SOFTWARE IBM Q i BM
™ »
ONE IDENTITY  BOMGAR = é IBM
= m
_ EMPOWERID £ g MANAGEENGINE EMPOWERID
MANAGEENGINE 2 BALABIT
BALABIT
m
o]
r
g
A

sKuppingercole OVERALL Kuppingercoe INNOVATION 13
KuppingerCole Report, June 2017



TRANSFORMATION DIGITALE ET REGLEMENTATION
UR DES PRI

2 mm o®

AU Ci

LES SECTEURS
PRIORITAIRES

TRANSFORMATION
DIGITALE

REGLEMENTATION

Santé

v

o Santé
connectée

o PGSSIS / HIPPA
o HDS

o

o ¢ o

Industrie

v

Industrie
4.0

NERC CIP
SR800-82
ISO 27000

ORI

Finance

v

FinTech
AssurTech

PCI-DSS

BALE I, I1, 1l
Sarbanes -Oxley
Act -SOX
SOLVABILITE 2

TES COMMERCI

e 0 0 0 ©

AL

(g)

Telecom

v

loT
Cloud

LPM

HDS

HIPAA

PCI-DSS
ISO-27001/27018

UN CADRE REGLEMENTAIRE EUROPEEN RENFORCE DES 2018 (NIS & RG

14



QUELQUES RETOURS CLIENTS EMBLEMATIQUES

[PSA P | claranet —4@
GROUPE
¢ Aujourdoéhui nous <cont i hale Baston estdle®enl le stamdard buele marché
Bastion car nous avons démontré que la solution de -d dret ®. Codest un gage de
est fiable, que | 06int ®gr arasswerleckestt» per f or mante et
répond a tous nos critéres de tracabilité et Emmanuel NOVICE,
ddaut omati sme. & Directeur des services e-Santé, Claranet
Thierry HEC, Expert Sécurité Groupe PSA
SIAAP rEt -
Service p\_tll: de I'ossanissernent foncien . K . B BANOQUE POPULA TRE
« Grace a ses fonctionnalités de contrble des acces ¢ Il sbébagit de sensibilis

et de tra-abilit® des
Bastion nous a permis de renforcer
considérablement la sécurité de nos infrastructures
et de nos équipements »

Stéphane CORBLIN, Responsable de
I'Architecture Réseau et Sécurité du SIAAP

op

B raadtmi can ss t o Gaa cerairrsi settr d teiso mp,r
dans la répression. Sans confiance, on ne fera
pas de business »

Benoit FUZEAU,
RSSI CASDEN i Banque Populaire
15



LES PARTENAIRES : UN PUISSANT LEVIER COMMERCIAL

W<(P CHANNEL

o Objectif : créer une o Objectif : proposer des solutions o Obijectif : apporter de la valeur
dynamique commerciale conjointes interopérables ajoutée aux produits
o Enjeu : offrir aux o Enjeu : assurer un déploiement conjoint o Enjeu : compléter la couverture
partenaires une meilleure des solutions complémentaires du fonctionnelle du BASTION par
autonomie commerciale BASTION des briques logicielles ou des
et technique systémes
160 PARTENAI RES EN FRANCE ET €& LO6I NTERNAT

Aws BUSINESS FfOf:tJ . L SCCﬁ Schneider o
DIADEMYS  .0)ens csprabe

SECURITY EQR THE DIGITAL AGE

SYNETIS |4




UNE EXTENSI

ON DE LOOFFRE QUI

PERFORMANCES COMMERCIALES

CLIENTS ACTIFS

+150

déc. déc. déc. déc.
2014 2015 2016 2017

Source : WALLIX / données au 31/12/2017

PANI ER MOY E N EREERNTRAT) (

+17%

+41%

28

2015 2016 2017

CONTRATS SUPE£RI EUR

-/l

2015 2016 2017

SE

17



UNE EQUIPE DE MANAGEMENT RENFORCEE POUR MENER LE
DEVELOPPEMENT SUR LE LONG TERME

DIDIER COHEN
DIRECTEUR DE LA STRATEGIE

%

X e & NOKIA (%NIHN

.................

DIDIER LESTEVEN
DIRECTEUR DES OPERATIONS BASTION
( @ ) Total (O 3 @fﬂfﬂ\ﬂs[’a'

mediativa mmersion

GREGORY ROUSSEAU

VICE-PRESIDENT CUSTOMER SUCCESS

LN B A"InfoVista

Rk

XAVIER LEFAUCHEUX @

VICE-PRESIDENT SALES EMEA

@ telindus

STORMSHIELD

MINES
Saint-Etienne

EDWIGE BROSSARD @ HENRI BINSZTOCK @
DIRECTRICE MARKETING EMEA DI RECTEUR DE LGOI NNOVAT
En
CG%WN. EMC encie U?mc (@state
2017
SERGE ADDA 2014 2015 2016
VICE-PRESIDENT PRODUIT )
A InfoVista
18

Effectif total in déann®e
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DES INVESTISSEMENTS MAITRISES
POUR UN CHI FFRE D6 ¢
MULTIPLIE PAR 4

EN 4 ANS

W<CLLIX
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+44% DE CROISSANCE ANNUELLE MOYENNE SUR 2013-2017
ET DES RESULTATS EN FORTE PROGRESSION

Normes comptables frangaises

DonnéesenK U

CHI FFRE DOAFEAI RE RESULTAT DOEXPLOI TATI

TCAM 2013/2017 : +44% 11545
2013 2014 2015 2016 S12017 S22017
+57% + 474
7 364
—
5295 — — — — —
3972 u u
2 662 -287 -322
n | | _— | | ™ B |
2013 2014 2015 2016 2017 -1074

-1 319
-1 765 20



REPARTI TI ON DU CHI FFRE DOAFFAI RE

Normes comptables frangaises
Données en K U

ACTIVITE GEOGRAPHIQUE

3,69

Licences Maintenance  Services France International

SECTEUR RECURRENCE

58% 42%
I I I I I
Secteurs réglementés Secteurs sensibles Autres secteurs Licences Licences
o Santé o Administration et sur la base installée sur les nouveaux clients
o Industrie Services publics + Maintenance
o Finance o Défense
o Telecom o Energie

21



COMPTE DE RESULTAT

Donn®es consoli d®es,
Normes comptables frangaises

Variation
annuelle

2016 S12017 2017

Chiffre doafl|f ai 734 +57%

Autres produits
ddexploitation
(production 2878
immobilisée,

subventi onsé)

3549 +23%

Total charges

0,
ddexploitatidn SS90

Dont autres charges 3810 4125 +8% Renforcement des équipes
déexploitation . .
pour soutenir la croissance du
Dont charges du 6515 - 9087 +39% Groupe, conformément au plan
personnel de marche
Dont dotations aux
amortissements -1365 -2081 +52%

et aux provisions

R®sul tat doe|xpl-Db765

Charges et produits
exceptionnels

Impdts

Résultat net

22



FLUX DE TRESORERIE

Donn®es consoli d®es, en Ki
Normes comptables frangaises
2411 -2 855
970 857 6980
v -474
5938 B?:rh 134
CAPEX (]
Remb. Nouv .
MBA emprunts AK emprunt
\ J \ )
|| T
Cash Flow Nouveaux
libre financements
+52 +991
\ )
||
Variation nette
de trésorerie
+1 043
Trésorerie Trésorerie
fin 2016 fin 2017

Flux positifs

Flux négatifs

Investissements technologiques
pour maintenir | 6a

Nouvelle ligne de crédit bancaire
pour accroitre la flexibilité financiére

Solide position de trésorerie a fin
décembre 2017

van

23



BILAN

Donn®es consoli d®es, en K@@
Normes comptables frangaises
ACTIF 31/12/2016

31/12/2017

Actifs immobilisés 6 925

dont immobilisations incorporelles 4619 5805

15 135 Trésorerie nette de dettes
dont Clients et comptes rattachés 4 699 6 377 ]E |+ 2 2 2 ¢ Ik a ' \Ej z 3 1 /5 1 g ? ; 0

dont trésorerie et équivalents 5938 6981
Produits constat®s d
surlerevenu: 5 645 kU
(+85% vs 31/12/2016 indiquant une

forte acc® ®ration d

Post-cl6ture

Bilan avant augmentation de
capital de mai 2018

Totald e | cti fl7 769 22 060

PASSIF 31/12/2016 31/12/2017

Capitaux propres 7974

Provisions 237 650

Emprunts et dettes financieres 1950

Fournisseurset comptes rattachés 523

Autres dettes et comptes de

. - 6 620
régularisation

dont Produits Constat ®s46800@A v a n c7628

Total du passif

* Produits constatés d'avance sur le revenu, le CIR et les subventions™. e revenu correspondent aux quote -part de ¢ hiffres d'affaires
factur®es et comptabilis®es au titre de | dexercice mais donexerdice. fourni ture



